Безопасность детей в Интернете.
Интернет может быть прекрасным местом, как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как разрешить детям выходить в интернет самостоятельно, следует установить ряд правил, c которыми должен согласиться и ваш ребенок. Интернет может быть прекрасным местом, как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как разрешить детям выходить в интернет самостоятельно, следует установить ряд правил, c которыми должен согласиться и ваш ребенок. Если вы не уверены, с чего начать, вот несколько рекомендаций, как сделать посещение интернета для детей полностью безопасным. 
1. Поощряйте детей делиться с вами их опытом в интернете. Посещайте Сеть вместе с детьми. 

2. Научите детей доверять интуиции. Если их в интернете что-либо беспокоит, им следует сообщить об этом вам. 
3. Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем-то иным, требующим регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации. 
4. Настаивайте на том, чтобы дети никогда не выдавали своего адреса, номера телефона или другой личной информации; например, места учебы или любимого места для прогулки. 
5. Объясните детям, что разница между правильным и неправильным одинакова: как в и интернете, так и в реальной жизни. 
6. Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире. 
7. Настаивайте, чтобы дети уважали собственность других в интернете. Объясните, что незаконное копирование чужой работы — музыки, компьютерных игр и других программ — является кражей. 
8. Скажите детям, что им никогда не следует встречаться с друзьями из интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают. 
9. Скажите детям, что не все, что они читают или видят в интернете, — правда. Приучите их спрашивать вас, если они не уверены. 
10. Контролируйте деятельность детей в интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.
ПАМЯТКА ДЛЯ ДЕТЕЙ 
ПО БЕЗОПАСНОМУ ПОВЕДЕНИЮ 
В ИНТЕРНЕТЕ
Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, ребенок должен предпринимать следующие меры предосторожности при работе в Интернете: 

• Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга. 

• Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр. 
• Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым. 
• Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу. 
• Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений. 
• Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям. 
• Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.
ИГРЫ ЧЕРЕЗ ИНТЕРНЕТ: 
КАК ИГРАТЬ БЕЗОПАСНО 

Компьютерные игры уже давно сравнялись по популярности с телевидением, музыкой и фильмами, а где-то даже превзошли их. Вы можете помочь своим детям играть в занимательные и даже поучительные игры и само собой соответствующие возрасту вашего ребенка. Нужно только придерживаться некоторых советов. 
СОВЕТЫ ПО ПОВЫШЕНИЮ БЕЗОПАСНОСТИ УЧАСТИЯ ВАШИХ ДЕТЕЙ В ОНЛАЙНОВЫХ ИГРАХ ПО СЕТИ. Получите информацию. Ознакомьтесь с классификацией игр и условиями конфиденциальности, а также прочтите правила на сайте игры. В качестве примера можно познакомиться с кодексом поведения Xbox® Live. Будьте в курсе, в какие игры и с кем играют ваши дети. Поместите компьютер или игровую консоль (например, Xbox) туда, где экран хорошо просматривается; искренне интересуйтесь, во что дети играют. Установите правила. Это следует сделать до выхода детей в Интернет; кроме того, убедитесь, что ребенок их понимает. С примером такого рода домашних правил можно ознакомиться, прочитав «Внутрисемейные правила пользования Интернетом» Контролируйте чат и сообщения во время игр. Попросите детей сообщать вам, если другой игрок употребляет нецензурные слова; в этом случае можно выделить обидчика в списке и отключить или за- блокировать его сообщения. Другой вариант – сообщить о некорректно ведущем себя игроке администраторам игры по электронной почте, в чате или другим способом. Для дополнительной информации о возможных мерах воздействия на таких игроков можно обратиться на официальный сайт игры. Обучите детей навыкам безопасности. Скажите детям, что, если кто-либо из игроков будет вести себя оскорбительно, игру следует остановить и немедленно сообщить вам. При необходимости – связаться с администратором. Убедитесь в конфиденциальности. Требуйте от детей никогда не выдавать в игровом чате личную информацию (например, имя, пол или домашний адрес), фотографии и не соглашаться на встречи. Убедитесь, что дети знают о необходимости обратиться к вам за помощью в случае чего. Выбирайте соответствующие имена. Заставьте ребенка использовать подходящие имена героев, соответствующие игровым правилам. Эти имена не должны раскрывать никакую личную информацию или провоцировать домогательство. 
ЧТО ДЕТИ ДОЛЖНЫ ЗНАТЬ ОБ ИНТЕРНЕТ-МОШЕННИЧЕСТВЕ И ХИЩЕНИЯХ ДАННЫХ КРЕДИТНОЙ КАРТЫ 
В России мошенничество с помощью Интернета или хищения данных кредитной карты еще не стали очень широко распространены. Однако мы можем стоять на пороге этого явления, и нужно сделать так, чтобы оно не застало нас врасплох. 
В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? 
Среди Интернет-мошенничеств широкое распространение получила применяемая хакерами техника «phishing», состоящая в том, что в фальшивое электронное письмо включается ссылка, ведущая на популярный узел, но в действительности она приводит пользователя на мошеннический узел, который выглядит точно так же, как официальный. Убедив пользователя в том, что он находится на официальном узле, хакеры пытаются склонить его к вводу паролей, номеров кредитных карт и другой секретной информации, которая потом может и будет использована с ущербом для пользователя. Кроме того, если вы сами или ваши дети пользуетесь кредитной картой для оплаты товаров и услуг через Интернет, по телефону или даже лично в соседнем магазине, вы уязвимы для мошенников. При любой операции оплаты с использованием кредитной карты компании должны проверить информацию о счете, прежде чем предоставить товары или услуги. Данные о кредитных картах хранятся на крупных серверах. К сожалению, хакеры могут взломать такую систему и завладеть информацией, чтобы воспользоваться ею в корыстных целях, например, оплачивать свои счета, используя деньги с вашей карты. 
СНИЖЕНИЕ РИСКА ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ. Посещая веб-сайты, нужно самостоятельно набирать в обозревателе адрес веб-сайта или пользоваться ссылкой из «Избранного» (Favorites); никогда не нужно щелкать на ссылку, содержащуюся в подозрительном электронном письме. Нужно как можно быстрее обратиться к настоящим сотрудникам организации, если получилось так, что конфиденциальная информация была предоставлена вами или вашими детьми неизвестным лицам, выдающим себя за сотрудников той или иной компании либо организации. При немедленном обращении компания может уменьшить ущерб, нанесенный вашей семье и другим лицам. Контролируйте списание средств с ваших кредитных или лицевых счетов. Для этого можно использовать, например, услугу информирования об операциях со счетов по SMS, которые предоставляют, в том числе и многие банки в России. 
ЧТО ДЕЛАТЬ В СЛУЧАЕ ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ? 
Если вы подозреваете, что ваши личные данные украдены, немедленно принимайте меры: 
• Измените пароли. 
• Поставьте в известность отдел обслуживания клиентов соответствующих организаций. 
• Поставьте в известность свой банк или финансовую организацию, если необходимо, то закройте или временно заблокируйте ваши счета. 
• Запросите отчет о финансовых операциях и проверьте их корректность, о выявленных расхождениях поставьте в известность вашу финансовую организацию. 
• Записывайте и сохраняйте абсолютно все. 
• После выполнения всех действий всегда делайте копии документов.
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